Oleada de
robos de
cuentas de Whatsapp

Los bandidos cibernéticos siguen
haciendo de las suyas y en el Valle
del Sol han caido muchas victimas

un verdadero dolor de cabeza les ha causado esta
situacién a muchos usuarios de la popular aplicacion
de mensajeria Whatsapp. Cuando sus cuentas son
“hackeadas” pierden el control de las mismas y ahi es
cuando los ladrones envian mensajes a los contactos de
la victima pidiéndoles dinero. Esta es solo una de varias
modalidades de robo en las cuentas de Whatsapp.

Entrevistamos al reconocido locutor de la estacién radial
La Onda 1190AM, Gonzalo Moreno, quien hace poco vivié
esta pesadilla y nos conté paso a paso como cayé en la
trampa.

730w 4 HMADE

(S Gonzalo Moreno

7:17 AM

para transferir yo te lo regreso
mafiana a primera hora cuando pasé
por el banco

Si es posible
Hijole! Acabo de hacer una

transferencia grande hoy y estoy muy
cerquita del limite. Que cantidad es?

Solo son $1200

Cuanto puede enviar hoy
Joseph Livingston
'05-502-61

A ese numero

A ver deja veo si me deja |

A que hora llegas a la radio?

Un poco mas tarde

Me deja saber cuando los hagas

Que estare en una reunion

Conversacion entre el ciberdelincuente y uno de los
contactos de Gonzalo Moreno.

El fraude comienza con un mensaje proveniente de
uno de sus contactos. Pero a ese contacto también le
han robado previamente su cuenta, asi que el mensaje
realmente proviene de un ciberdelincuente haciéndose
pasar por uno de sus contactos. En el caso de Gonzalo
comenta que recibié el mensaje de su companero de
trabajo Ulises Ortez donde le preguntaba: “Ey necesito
un favor”, al que Gonzalo desprevenidamente respondio:
“Si, adelante. ;Qué necesitas?” Inmediatamente el
delincuente virtual le dijo que no podia abrir un mensaje,
que se lo iba a enviar para que le ayudara a abrirlo y que
le tomarda una foto y se lo regresara. Gonzalo sigui6 las
instrucciones al pie de la letra: “A partir de ese momento
desapareci6 mi cuenta de whatsapp y empezaron a llegar
mensajes a mis contactos pidiéndoles dinero. Asi de
simple. Rapidito”. En el momento en que la victima abre
el link que le enviaron, le esta dando acceso a los hackers
para apoderarse de la cuenta de Whatsapp.

En el mensaje que recibieron sus contactos, los
ciberdelincuentes pidieron entre 680 y 1200 ddlares a
nombre de Gonzalo: “Al minuto le llegé el mensaje hastaa
mi esposa donde le pedian el favor que depositaran cierta
cantidad de dinero en una cuenta y que al siguiente dia
se lo regresaba” Asilograron darse cuenta pronto de que
se trataba de un fraude. Ademas varios de sus contactos
que desconfiaron de la autenticidad del mensaje, se
comunicaron con Gonzalo para decirle. Solo un sobrino
estuvo a punto de mandar el dinero pero por fortuna la
transaccion no se pudo realizar.

Esta experiencia ha dejado una leccion: “ Hay que revisar
con cuidado todo lo que te llega antes de hacer click o
reenviarlo. En el momento que me pasé eso yo estaba
ocupado haciendo otra cosa y no puse atencién” comenta
Gonzalo Moreno.
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Por seguridad, Gonzalo elimind toda la informacién de su
teléfono celular. Por suerte a los dos dias pudo recuperar
su cuenta de Whatsapp luego de reportar lo ocurrido.

Este robo crece como una bola de nieve. De manera
que es importante protegerse y estar muy alerta. Ser
desconfiado de todos los mensajes que se reciban.
Preferiblemente no abrirlos hasta verificar si provienen
de un contacto real.

Como recuperar la cuenta de Whatsapp

1. Ingrese a la pagina web de whatsapp www.
whatsapp.com

2. Busque la pestaiia que dice Help Center
(Centro de ayuda)

3. Dele click a Stolen accounts (cuentas robadas)
que esta bajo el titulo: General

4. Busque “How to recover your account”
(Cémo recuperar su cuenta) y siga los pasos.

O@Laﬁenditaﬂafe ﬂlatiendisa{:afe @ |atienditacolombianrestaurant

La T‘fendlta

Colomb nR

Bnmlda y productos 100% l:uiumhranus

480-898-5546

456 W Main St, Suite A - Mesa, AZ 85201

Garage Doors, L1C.
VENTAS, SERVICIO Y REPARACIONES.

Puertas y abridores para garajes
Reemplazo de resortes

Servicio en todo el Valle desde el ano 2000
Servicio garantizado y confiable

Mayoria de trabajos terminados en la primera visita
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