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Politicas publicas y legislacién en materia digital:
savances o retrocesos?

Para regular la internet se requiere crear un contexto de debate publico plural e incluyente que
habilite soluciones democrdticas.

Internet Ciudadana

16/02/2022

Pese a que existe ya un buen nimero de documentos de analisis que tipifican las diversas
amenazas que el incontrolado avance de las corporaciones monopolicas sobre la red
internet y las tecnologias digitales supone para los derechos humanos y el desarrollo
equitativo de las poblaciones, la accion estatal frente a este hecho, tanto en términos de
medidas de gobierno como de regulacion legislativa, es lenta.
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En parte debido a la velocidad rasante de los cambios tecnoldgicos, en parte por la
complejidad que representa la transversalidad alcanzada por la digitalizacion y las
posibles implicancias de leyes que pudieran afectar los derechos que se quiere defender,
los desafios son muchos y la difusion y el debate publico sobre casos de avance en nuestra
region, escaso.

El espacio latinoamericano-caribefio Internet Ciudadana organizd un conversatorio virtual
para abordar este aspecto clave y sensibilizar fuera de los reducidos espacios
especializados.

Sobre la necesidad de regulacion, la periodista britanico-ecuatoriana Sally Burch (ALAI)
senalé que si bien en los inicios de internet se reivindicd a la red como un espacio libre
que no necesita regulacion, esta situacion ha cambiado, en particular por la creciente
concentracion y control que ejercen de hecho las principales plataformas con las que
interactuamos. El modelo de negocio de estas corporaciones se basa en la recoleccion y
procesamiento de datos de todo tipo, de tal modo que no sélo deja indefensas a las
personas sino que se ejerce competencia desleal frente a las pequenas y medianas
empresas, asumiendo ademas funciones y servicios que antes correspondian a las
entidades puUblicas, las mas de las veces sin mecanismos democraticos de rendicion de
cuentas.

Por su parte, Paula Martins, de la Asociacion para el Progreso de las Comunicaciones (APC)
senald que la internet continla teniendo un gran potencial como aplicadora de derechos y
de desarrollo social y econdmico pero que hoy ya se comprenden mejor los riesgos que
también conlleva. Entre los principales cambios de la Ultima década, puede observarse
que la red es mucho mas amplia y complejiza las interacciones y vivencias personales con
la tecnologia digital. Ademas hay una nueva configuracion del mercado y la economia
alrededor de la internet con actores con vasta influencia mas alla de la esfera economica,
cuya operacion es arbitraria, en base a reglas definidos por ellos mismos.

Un problema es que se esta regulando, pero no siempre de manera positiva para los
usuarios y usuarias. La pregunta entonces, sefiala Martins, es qué tipo de regulacién se
necesita para mantener y reforzar la internet que queremos, “una internet global,
abierta, libre, descentralizada, verdaderamente al servicio de las personas, de sus
derechos tanto de manera individual como de manera colectiva”.

En cuanto a los consensos necesarios para avanzar , hay algunos aspectos que dificultan.
La tecnologia es un tema que en si puede resultar excluyente por la falta de comprension
de como funciona y su impacto, en especial si el debate se hace con una jerga técnica. En



el caso de legisladores que si tienen acceso a una asistencia capacitada, el desafio es salir
al paso de la velocidad con que avanzan y mutan estas tecnologias. Hay poco tiempo para
comprender su impacto y discutir las soluciones que como sociedad queremos adoptar.

Para regular la internet se requiere crear un contexto de debate pulblico plural e
incluyente que habilite soluciones democraticas. Lo mas importante es “romper la logica
que ha primado en nuestra region de adoptar legislacion y regulacion sin debate publico,
de una manera acelerada respondiendo a coyunturas o intereses politicos o de otra indole
sin un analisis profundo de las implicaciones de cada propuesta pasandolas por el lente de
los estandares regionales e internacionales de derechos humanos y de las garantias
constitucionales”, indicé la investigadora.

Por otra parte, ademas del tema de la moderacion de contenidos online, cuestion
importante que ha ocupado buena parte de los debates, es necesario introducir una
agenda que incluya la navegacion de contenido para que la internet continte siendo libre,
neutral y segura, la privacidad y la proteccion de datos, pero también el acceso y la
infraestructura. Es preciso promover un ambiente regulatorio que garantice la no
fragmentacion de la internet, la accesibilidad, las alternativas de acceso para quienes lo
enfoquen desde la autodeterminacion de las comunidades, poner un freno a monopolios y
oligopolios, tratar temas de la seguridad digital para las mujeres, la poblacion Igbti+,
entre los sectores mas vulnerables y abordar la rendicion de cuentas por violaciones de
derechos humanos en linea.

El caso brasilefio

En Brasil hay un entorno normativo superpuesto y contradictorio que acarrea incluso una
gran inseguridad juridica, sefala Renata Mielli, coordinadora del Centro de Estudios de
Medios Alternativos Barao de Itararé y miembro de la Coalicion por los Derechos en la Red.
Es mas, legislar es complejo debido a los grandes intereses involucrados.

Ante la rapida evolucion de las tecnologias digitales, es necesario tener leyes flexibles
pero cuyos presupuestos basicos deben asentarse en la defensa de la soberania nacional,
la reduccion de las desigualdades y la lucha contra la tendencia que imponen las empresas
a profundizar un estado de vigilancia social. Leyes que respeten los derechos
fundamentales y que busquen producir un ambiente mas democratico a partir del uso y la
existencia de las tecnologias.



En un escenario complejo, producto de la siempre existente correlacion de intereses y
fuerzas, es posible partir de tres grandes legislaciones brasilenas: el Marco Civil de la
internet, la Ley de Proteccion de datos generales y la posibilidad de que sea aprobada la
ley 2630, que contienen un conjunto de principios en el que otras leyes e iniciativas
judiciales y civiles pueden reflejarse.

Su principal caracteristica es la proteccion de los usuarios y de las personas.
Recientemente incluso, se consolido la aprobacion de la inclusion en el articulo quinto de
la Constitucion Federal de un dispositivo que reconoce la proteccion de datos como
derecho fundamental.

Entre muchas otras iniciativas, un proyecto de ley actualmente en discusion que ha
logrado ser modificado a partir de la accion de las organizaciones de derechos digitales, es
la que regularia el accionar de las plataformas de internet, estableciendo reglas de
transparencia para la actividad de estas empresas, en particular en lo concerniente a la
moderacion de contenidos, para defender la libertad de expresion de los usuarios.

Esta ley 2630, pronta a ser votada, que naci6 como combate a la desinformacion y acabd
transformandose en un punto de partida para la manipulacion minima de las plataformas
digitales, también crearia mecanismos de transparencia para la publicidad en linea, un
codigo de conducta, un mecanismo de regulacion participativa sectorial, sanciones para
las empresas que no respeten la legislacion nacional, entre otros dispositivos.

Junto a muy marcados intereses de mercado en el campo de la infraestructura detras de
la exigencia al Estado de politicas que garanticen el acceso a la internet, hay también un
avance de politicas y discusion sobre la cuestion de la inteligencia artificial con muy poca
participacion social, a pesar de su gran impacto en la configuracion de la sociedad.

Uruguay, de pionero en soberania digital a peén de las corporaciones

En el 2008, se aprob6 en Uruguay una ley de proteccion de datos personales definiendo a
ésta como un derecho humano, perfectamente aplicable en su uso al espacio digital,
expresd en su intervencion Enrique Amestoy, activista por la Soberania Tecnoldgica y
actualmente administrador de sistemas y programador en la comision sectorial de
investigacion cientifica de la Universidad de la RepuUblica.

Un paso importante, en Diciembre de 2013, fue la aprobacion de la Ley de software libre
en el Estado (N° 19179), que tuvo sus dificultades para ser puesta en practica. En Abril
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2014, se instituyo el Decreto 92/014, por el cual los correos electronicos institucionales
deben tener como dominio ".gub.uy" o “.mil.uy", prohibiéndose la utilizacion de cualquier
otro nombre de dominio, de acuerdo con los "Lineamientos para la implementacion y uso
de servicios de correo electrénico seguro”.

Otro logro importante en Uruguay, fundamental para los paises latinoamericanos, es la
obligacion del Estado de tener los datos y los sistemas informaticos de la Administracion
Central alojados en centros de datos seguros situados en territorio nacional (art. 3° del
Decreto N° 451/009 de 28 de setiembre de 2009), lo cual evita que los datos sensibles de
los ciudadanos puedan ser derivados a nubes corporativas privadas. Por fin, en Abril 2018,
se establece la Firma electrénica avanzada (Decreto 70/2018), que segun el sitio de
gobierno, facilita la realizacion de tramites en linea ante diversos organismos publicos.

En cuanto a los temas preocupantes, en los que la participacion ciudadana es
fundamental, esta la discriminacion por pago en el trafico de contenidos, que afecta la
declamada neutralidad de la red, pero sobre todo el poder desbocado supranacional de las
grandes empresas tecnologicas.

Como ejemplo, en Uruguay en septiembre 2021, el ministro de industria firmé acuerdos
con Amazon y Microsoft para el uso de la nube y sistemas de inteligencia artificial
respectivamente.

Otro ejemplo es la reciente adquisicion por parte de la plataforma “Star+” de Disney, de
los derechos de transmision del futbol uruguayo por streaming, afectando a todos los
usuarios.

Otras cuestiones acuciantes son los delitos en las redes sociales, como delito de acoso,
delitos de odio o desinformacion. Tenemos que pensar si la legislacion vigente en cada
uno de los paises para el mundo fuera de lo digital aplica o no a la internet, con las
modificaciones especificas del caso, manifesto el académico.

Ecuador: Avances en proteccion de datos y criminalizacion de practicas digitales de
seguridad

La legislacion y la regulacion intermedia relativa a derechos digitales en el Ecuador se
efectia en un contexto de gran polarizacion politica, precisé Valeria Betancourt,
Directora del Programa de politicas de informacion y comunicacion en la Asociacidon para
el Progreso de las Comunicaciones (APC). Esto incide en el deterioro de la calidad del
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debate publico en redes sociales a través de la presencia de redes paraestatales que se
organizan para hacer mas toxico el entorno en linea.

En medio de esos retrocesos en materia de derechos digitales en América latina y en el
Ecuador, hay algunos avances destacables. Uno de ellos es la aprobacion en ese pais de la
Ley de proteccidn de datos personales, que se constituye en un mecanismo habilitante de
otros derechos y que apunta a garantizar que se refuerce la capacidad de
autodeterminacion informativa en la era digital.

Por otra parte, la persistente brecha digital causa problemas de exclusion severa por la
tendencia a que buena parte de los aspectos de la vida y el trabajo de las personas
transcurre en linea, lo que se acentuo6 con la emergencia sanitaria, el confinamiento de la
poblacion y la virtualizacion de muchos aspectos de las dinamicas sociales y economicas.

La existencia de datos en linea se ha incrementado significativamente y las modalidades
de analisis de los datos se ha sofisticado de tal manera que arrojan aspectos muy
reveladores de las personas. Por lo que quién tiene acceso a nuestros datos personales
realmente puede saber mucho sobre nosotros, nuestros antecedentes médicos, orientacion
sexual o preferencias politicas, entre muchas otras cuestiones.

En Ecuador ha habido varios episodios de filtraciones masivas de datos. En 2019 una
filtracion que expuso nombres, informacion financiera y otros datos personales de casi
toda la poblacion del pais. Recientemente se filtraron los datos de clientes de uno de los
bancos nacionales que congrega la mayor cantidad de personas en el sistema bancario.

La actual ley de proteccion de datos viene a llenar un enorme vacio normativo,
conteniendo reglas claras para evitar usos arbitrarios y legitimos o con consecuencias
discriminatorias. Luego de un proceso largo se sienta un paradigma por el nivel de
alineacion que tiene esta ley con estandares internacionales de derechos humanos.

Es un instrumento fuerte que establece reglas para la actividad de los actores publicos y
privados sobre recoleccion y el tratamiento de los datos personales, permite no sélo hacer
efectivo el derecho de las personas a ser informadas sobre los fines de dicha recoleccion y
tratamiento sino que establece qué informacion puede recogerse, como se autoriza, por
cuanto tiempo y como se resguarda la informacion. Por ultimo, incluye derechos
esenciales relacionados con la autodeterminacion informativa como acceso, rectificacion,
cancelacion y oposicion.



Plantea definiciones bastante claras respecto a lo que constituye un dato personal y
ademas cuenta con una lista acabada de principios ampliamente reconocidos como
principios generales de proteccion presentes en normativas similares en otros paises y en
instrumentos internacionales, al tiempo que establece una autoridad de control dotada de
independencia con rango de superintendencia asi como mecanismos apropiados para
garantizar la aplicacion de la ley.

Por otro lado, un acontecimiento que esta sucediendo en este momento en Ecuador es el
caso de Ola Bini, un miembro de la comunidad de seguridad informatica que esta siendo
perseguido judicialmente por acusaciones que no se sostienen, seialo Betancourt.

Justamente cuando pensamos en llevar a la practica el derecho a la privacidad y a
comunicarnos de manera segura en el entorno digital, no podemos dejar de referirnos a la
importancia crucial del trabajo que Ola Bini y la comunidad de seguridad informatica
realiza en torno al desarrollo de herramientas de proteccion de ese derecho, la
identificacion de vulnerabilidades de las infraestructuras digitales publicas y privadas y la
busqueda de soluciones para mejorar la seguridad de esas infraestructuras.

Muy problematico es el uso de una captura de pantalla del navegador Tor, que permite
moverse de manera anonima, cifrada y segura en la internet, para acusar a Bini de
injerencia arbitraria en sistemas informaticos. Eso es terriblemente grave, porque no
solamente se esta juzgando la actividad de un experto en seguridad digital, sino el uso de
estas herramientas, sentando un precedente de criminalizacion del uso del cifrado,
reconocido por expertos de Naciones unidas y otras instancias como central para la
posibilidad de ejercer la libertad de expresion y otros derechos.

- Internet Ciudadana es una iniciativa en construccion que apuesta a generar un espacio latinoamericano y
caribeino, donde las organizaciones que trabajan por la justicia social, la democracia, la democratizacion de la
comunicacion, el software libre y abierto, la neutralidad de la red o la amplia gama de los derechos humanos,
asi como para el empoderamiento de la ciudadania, puedan confluir para construir agendas comunes hacia la
Internet de los pueblos. Contacto: fsi-alc@internetciudadana.net

https://www.alainet.org/es/articulo/214942
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