DIPLOMADO INTERNACIONAL
SEGURIDAD DE LA INFORMACION




METODOLOGIA

El programa esta disehado para realizarse a
tfravés de nuestro campus virtual. Una
plataforma  educativa que  presenta
diferentes recursos educativos y manejo de
OVAS (Objetos Animados de Aprendizaje)
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OBJETIVO GENERAL

Mediante el uso de metodologias
interactivas, y basados en la prdctica, el
diplomado se propone ensenar la
implementacion de sistemas de gestion de
seguridad de la informacién, de acuerdo
con los requerimientos y las necesidades de
las organizaciones, una vez identificados los
riesgos para las personas y para las
organizaciones publicas y privadas.

OBJETIVOS ESPECIFICOS

El programa parte desde lo bdsico
ensenando al estudiante como funciona'la’
infernet, quienes intervienen en el
ecosistema felte]iel! y como las
organizaciones directa o indirectamente
inferactUan en el ciber espacio. /

Se explica al estudiante con~ talleres
prdcticos como ha evolucionado el delito
informdtico, que son los virys y sus clases, y
finalmente como se implementa la ISO
27001 en las organizaciones
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EVALUACIONES

Nuestra plataforma genera diferentes tipos
de evaluaciones donde el estudiante podrd
observar su desempeno, consisten en
exdmenes de seleccidén multiple, falso y
verdadero, enfrega de ensayos y matrices, y
talleres prdcticos guiados por un tutor.




Generalidades, conceptos, definicionesy

(GENERALIDADES Y CONCEPTOS

curso taller navegacion segura.

TALLER NAVEGACION SEGURA

Conocimiento bdsico de conceptos utilizados en el drea de la tecnologia de la
informacion.

Taller orientado a generar conductas preventivas en el usuario de modo que se
puedan minimizar los riesgos de infeccion con codigos maliciosos a fravés de los
navegadores. Para eso, expondremos cudles son las amenazas mdas comunes en
Internet y la metodologia que utilizan los atacantes para alcanzar sus objetivos.
Finalmente, propondremos algunas sugerencias y buenas prdcticas que
consideramos que pueden ser de gran utilidad para que los usuarios mantengan
su informacioén segura y protegida al momento de navegar por la red.







Delitos Informdaticos Evolucion y Mutacion

ende ensenar al estudiante
técnicas utilizadas por los
evolucion y las nuevas

En este modulo s€ pret
acerca de las ﬂU,eYOS
delincuentes informaticos, la

amenazas.
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Asimismo se ensefia al estudiante cual es la sicologia
de un hacker, y las diferencias en la filosofia.

Por ultimo se presentan casos reales donde se aprende
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ISO 27001 Acercamiento y principios de implementacion

Clasificacion de
la Informacion

Seguridad




[Virus, historia, evolucion y prospectiva ]
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SMS/MMS y /v V4

Credenciales /4 4
de acceso
Llamados telefénicos

Infecciédn de malware




Curso bdsico de Backup




